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GZS : Vodstvena odgovornost po ZInfV-1: Pripravljeni na nove zahteve? 11.6.2025




Zakon o informacijski varnosti — ZInfV-1

v'  zakon v DZ sprejet na 31. redni seji 23. 5. 2025, stopi v veljavo 19. 6. 2025

v' poudarjena odgovornost vodstva

v pokritje Sirokega spektra sektorjev (prepoznanih je 18 sektorjev, ki se delijo na
visoko kriticne — priloga 1 (energetika, transport, zdravstvo, vodovodne
storitve, digitalna infrastruktura, promet,...) in druge kriticne — priloga 2 (posStne
In kurirske storitve; ravnanje z odpadki; izdelava, proizvodnja, distribucija
kemikalij; pridelava, predelava in distribucija zivil; proizvodnja; digitalni ponudniki-
spletne trznice, iskalniki, platforme za storitve druzbenega mrezenja; raziskovalne
organizacije)

v' poznavanje NACE rev.2 C oddelek / 21- farmacija, 27 — proizvodnja elektricnih
naprayv, 28 — proizvodnja drugih strojev in hapray,...

v. nichndnn nhadnhic: 79 Nnhctniarcia 7avavance 1 It 7 nova 7avoavanca lotn in Al



kriteriji prepoznave

* Ne glede na velikost ali promet
1. storitev opravljajo kot

- ponudniki javnih elektronskih komunikacijskih omrezij ali javno dostopnih elektronskih komunikacijskih storitev,

- ponudniki storitev zaupanja,

- regqistri TLD imen

- ponudniki storitev DNS;
je subjekt edini ponudnik storitve ali dejavnosti v Republiki Sloveniji, katere izvajanje ga uvr§€a med vrste subjektov iz Priloge 1 ali 2;
bi motnja pri opravljanju storitve subjekta lahko pomembno vplivala na javni red, javno varnost ali javno zdravje;
bi motnja pri opravljanju storitve subjekta lahko povzrocCila sistemsko tveganje, zlasti za sektorje iz Priloge 1 ali 2, v katerih bi lahko taka motnja imela Cezmejni
vpliv;
5. ima subjekt poseben pomen na drzavni ali lokalni ravni za posamezni sektor iz Priloge 1 ali 2 ali za izvajanje posamezne storitve, ki ga uvrS¢a med vrste subjektov
iz Priloge 1 ali 2 ali zaradi medsebojne odvisnosti z drugimi sektorji iz Prilog 1 ali 2 v Republiki Sloveniji;
gre za subjekt javne uprave na drzavni ravni
subjekti, ki so dolo€eni kot kriticni na podlagi zakona, ki ureja kriti¢no infrastrukturo
subjekti, ki opravljajo storitve registracije domenskih imen, ne glede na njihovo velikost
subjekti, ki so v drzavnih nacrtih zascite in reSevanja opredeljeni kot sluzbe drzavnega pomena, ¢e bi nedelovanje njihovih omreznih in informacijskih sistemov
ogrozilo izvajanje nalog zascCite in reSevanja iz prej navedenih nacrtov,
10. mestne obcCine kot subjekti javne uprave na lokalni ravni

e I

ORI

» delovanje v sektorjih iz priloge 1 ali 2 ter 50 zaposlenih in letni promet ali letna bilanéna vsota ¢ez 10.000.000,00 €



Prednosti izpolnjevanja zahtev ZINfV-1

« obvladovanje informacijskih sredstev

« upravljanje s tveganji veliko bolj ucinkovito — sistematicni pristop

 konkurencna prednost zaradi zagotavljanja ucinkovitega
neprekinjenega poslovanja

* povecana pripravljenost na incidente

« standardizacija varnostnih praks

e povecano zaupanje strank in partnerjev / konkurencna prednost

« spodbujanje inovacij in razvoja

pomocnik pri analizi stanja - Samoocenitveni vprasalnik na strani Urada Vlade RS za informacijsko
varnost

ni globe ©

Standardi - IEC 62443 , uporaba SOC2, ISO 27001, NIST Cybersecurity Framework, CIS kontrole — 18
kontrolnih sekcij



lzvajanje dolznega nadzorstva - obveznosti poslovodstva

- iz drugega ali petega odstavka 8. Clena tega zakona

- iz drugega, tretjega, Cetrtega ali petega odstavka 20. Clena

- iz prvega, drugega, tretjega, Cetrtega ali petega odstavka 21. Clena

- iz prvega, drugega, tretjega, Cetrtega, petega, Sestega, sedmega, osmega, devetega, enajstega ali
trinajstega odstavka 22. Clena

- iz prvega, drugega, tretjega, Cetrtega, petega, Sestega, sedmega ali devetega odstavka 24. Clena

- iz prvega ali drugega odstavka 25. Clena,

- iz prvega odstavka 26. Clena,

- iz Sestnajstega odstavka 27. Clena,

- iz prvega odstavka 28. Clena,

- iz prvega, drugega, tretjega, Cetrtega, petega, Sestega in sedmega odstavka 29. Clena

- iz prvega ali drugega odstavka 30. Clena

- iz prvega, drugega ali tretjega odstavka 32. Clena

- iz prvega, drugega, tretjega, Cetrtega ali petega odstavka 33. Clena,

- iz petega ali Sestega odstavka 37. Clena tega zakona,

- iz odloCbe, izdane na podlagi sedmega ali devetega odstavka 37. Clena

- iz prvega odstavka 49. Clena



Samoregistracija

* izvedba postopka preko spletne platforme, ki je v pripravi

« v 30 dneh od nastopa okoliscin oziroma od prejema odlocCitve
Viade

 spremembe v 10 delovnih dneh



Upravljanje / 20. c¢len

« odobritev ukrepov za obvladovanje tveganj iz 22. Clena

« vsaka stiri leta udelezba na usposabljanju obviadovanja tveganj
informacijske in kibernetske varnosti ter njihovega vpliva na
dejavnosti ali storitve, ki jih izvaja subjekt.

zagotavljanje rednega usposabljanja zaposlenih, s katerimi se
usposobijo za prepoznavanje tveganj za informacijsko in
kibernetsko varnost ter njihovega vpliva na storitve, ki jih opravlja
subjekt.

zagotavljanje, da vsi skrbniki informacijsko- komunikacijskih
sistemov zavezanca opravijo redno letno usposabljanje, da so
usposobljeni za prepoznavanje in ocenjevanje tveganj ter za
oceno praks obvladovanja tveganj za informacijsko in kibernetsko
varnost ter njihovega vpliva na storitve, ki jih opravlja subjekt.



Varnostna dokumentacija / 21. ¢len

politika ali podrocne politike o varnosti omreznih in informacijskih sistemoyv,

natanCen in posodoblien popis informacijskin in drugih sredstev in podatkov, potrebnih za
nemoteno delovanje omreznih in informacijskinh sistemov, ki jih uporabljajo za svoje delovanje ali
opravljanje storitev, ter njihove upravljavce;

analiza obvladovanja tveganj, vkljucno z doloCitvijo sprejemljive ravni tveganja in opisom
uporabljene metodologije;

politika in nacrt neprekinjenega poslovanja, vkljucno z oceno vpliva na poslovanje, navedbo
postopkov zagotavljanja neprekinjenega poslovanja, dolocitvijo minimalne ravni poslovanja,
upravljanjem varnostnih kopij ter dolocCitvijo vlog in odgovornosti;

nacrt obnovitve in ponovne vzpostavitve delovanja omreznih in informacijskih sistemov, ki jih
potrebujejo za svoje delovanje ali opravljanje storitev, vkljucno z opisom odgovornosh In
goistopkpv za obnovitev delovanja teh sistemov po dogodku Ki povzrocCi prekinitev njihovega
elovanja;

nacrt odzivanja na incidente s protokolom obvescanja pristojne skupine CSIRT, vkljuCno z
opisom sistema za zaznavo in odziv na incidente ter opisom viog in odgovornosti za odzivanje
na incidente;

nacrt varnostnih ukrepov za zagotavljanje celovitosti, avtenticnosti, zaupnosti in razpolozljivosti
omreznih in informacijskih sistemov oziroma za obvladovanje tveganj za informacijsko in
kibernetsko varnost, pri Cemer ta nacrt uposteva tveganja in podrocne posebnosti bistvenega ali
pomembnega subjekta In

politika s postopki za presojo ucCinkovitosti varnostnin ukrepov za obvladovanje tveganj za
informacijsko in kibernetsko varnost, vkljucno z doloCitvijo kazalnikov ucCinkovitosti in izvedeno
analizo zbranih podatkov.



Varnostni ukrepi - minimalni nabor /22. clen

* podpora vodstva subjekta pri zagotavljanju informacijske in kibernetske
varnosti ter vkljuCitev podrocCja informacijske in kibernetske varnosti v letni
nacrt poslovanja ali letni program dela,

« zagotavljanje integritete kadrov v povezavi z informacijsko in kibernetsko
varnostjo pred zaposlitvijo, med zaposlitvijo in ob prenehanju ali spremembi
zaposlitve v skladu s 23. clenom tega zakona,

« osnovne prakse kibernetske higiene In usposabljanje na podrocju
informacijske in kibernetske varnosti,

« varnost Cloveskih virov, preverjanje identitete uporabnikov, zagotavljanje ravni
dostopnosti informacij in upravljanje pooblastil za dostop,

 Izvajanje in upravljanje varnostnih kopij podatkoy,

 zagotavljanje in ohranjanje dnevniskih zapisov o delovanju omreznih in
iInformacijskih sistemov v skladu s 24. clenom tega zakona,

« upravljanje omreznih in informacijskin sistemov, ki jin uporabljajo za svoje
delovanje ali opravljanje storitev, z dolocCitvijo ustrezne odgovornosti za
njihovo zascito,

 politike in postopke v zvezi z uporabo kriptografije in po potrebi s Sifriranjem,

« upravljanje prometa in komunikacij,



varnostni ukrepi - minimalni nabor /22. clen

« varnost dobavne verige z dolocCitvijo ustreznih minimalnih zahtev, povezanih z
informacijsko in kibernetsko varnostjo, za kljuCne dobavitelje ali ponudnike storitev,
pri Cemer se zahteve nanasajo na odnose med posameznim subjektom in njegovimi
gleposrednimi dobavitelji ali ponudniki storitev, in to v skladu s Cetrtim odstavkom tega
Clena

« fizicno in tehnicno varovanje prostorov ter dostopov do prostorov, kjer so kljucni deli
omreznih in informacijskih sistemov, ki jih uporabljajo za svoje delovanje ali
opravljanje storitev,

« varnostni mehanizmi v posamezni aplikativni programski opremi za izvajanje
dejavnosti, vkljucno z varnostjo pri pridobivanju, razvoju in vzdrzevanju omreznih in
informacijskih sistemov ter obravnavanjem in razkrivanjem ranljivosti,

« upravljanje in preprecevanje izrab tehnicnih ranljivosti,

* zascita pred zlonamerno programsko kodo ter nacCin zaznavanja poskusov vdorov in
prepreCevanja incidentov,

« uporaba vecfaktorske avtentikacije ali resitev neprekinjene avtentikacije, kadar je to
potrebno zaradi obvladovanja tvegani,

* uporaba varovanih glasovnih, video in besedilnih komunikacij in varnih sistemov za
komunikacije v sili v subjektu, kadar je to glede na dejavnost subjekta primerno, in

« politike in postopke v zvezi z uporabo oblacnih storitev, ki jih uporabljajo za svoje
delovanje ali opravljanje storitev.



Varnostni ukrepi lll / 22. clen

* sprejem/odobritev minimalnega nabora

* sprejem ukrepov za varnost dobavne verige

* preverjanje izpolnjevanja varnostnih ukrepov in njihovo
ucinkovitost najmanj 1x letno oziroma v rednih obdobjih, ki se
predpisejo v politikah

 dodatna ocena tveganj in obvezno izvedeni dodatni ukrepi, kadar

se uporablja opremo, za katero so zaznane aktivno izkorisCane
ranljivosti



Varnostni ukrepi IV / 22. clen

1.ucinkoviti tako, da povecajo informacijsko varnost glede na obstojece in
predvidene groznje;

2. prilagojeni tako, da se prizadevanja bistvenih in pomembnih subjektov
usmerijo v ukrepe, ki najbolj vplivajo na njihovo informacijsko varnost, in se
izogibajo podvajanjem;

3. skladni tako, da se prednostno obravnavajo osnovne in skupne varnostne
ranljivosti bistvenih in pomembnih subjektov kljub podro¢nim posebnostim, ki
se lahko dopolnijo z varnostnimi ukrepi za posamezna podrocja,

4. sorazmerni s tveganji tako, da se izogiba cezmerni obremenitvi posameznega
bistvenega ali pomembnega subjekta;

5. konkretni tako, da bistveni in pomembni subjekti te varnostne ukrepe izvajajo
in da ti ukrepi prispevajo h krepitvi njihove informacijske varnosti 6. preverljivi
tako, da se na zahtevo pristojnega organa lahko predlozijo dokazila o njihovi
izvedbi.



Hramba dnevniskih zapisov

* izhodni in vhodni omrezni promet,

« ustvarjanje, spreminjanje ali brisanje uporabnikov omreznih in informacijskih sistemov zadevnih
subjektov ter razsiritev dovoljen;,

« dostop do sistemov, aplikacij in baz podatkov,

« dogodke, povezane z avtentikacijo,

« vse privilegirane dostope do sistemov in aplikacij ter dejavnosti, ki jih izvajajo upraviteljski racuni

« dostop ali spremembe kriticnih konfiguracijskih in varnostnih datotek,

« zapise dogodkov in zapise iz varnostnih orodij, kot so protivirusni programi, sistemi za odkrivanje
vdorov ali pozarni zidovi,

« uporabo sistemskih virov in njihovo zmogljivost,

« dostop do omrezne opreme in naprav ter njihovo uporabo in

« aktiviranje, zaustavitev in prekinitev sistemskih storitev in belezenja zapisov.

najmanj 6 mesecev, na ozemlju EU ali obvezno v RS - odvisno od umestitve subjekta,
paziti na éasovno sinhronizacijo



ocena in samoocena skladnosti in porocanje

 ocena skladnosti na dve leti ali v primeru pojava pomembnega
incidenta — kot revizija IS ali v okviru notranje revizije - bistveni

« samooceno skladnosti najmanj enkrat na dve leti ali v primeru
pojava pomembnega incidenta, tudi lahko v okviru notranje
revizije-pomembni

« v postopku nadzora revizorja IS lahko doloci inspektor

* Na zahtevo PNO posredovanje podatkov v roku, ki je
postavljen v zahtevi



Priglasanje incidentov

« porocanje o pomembnih incidentih pristojni CSIRT skupini in PNO

nemudoma, najpozneje pa v 24 urah po zaznavi pomembnega incidenta, zgodnje sporocilo, iz
katerega je po potrebi razvidno, ali je bil pomemben incident domnevno povzrocen z nezakonitim ali
zlonamernim dejanjem in ali bi lahko imel ¢ezmejni vpliv;

nemudoma, najpozneje pa v 72 urah po zaznavi pomembnega incidenta, priglasitev incidenta, s
katero se po potrebi posodobijo informacije iz prejsnje tocke in se navede zaCetna ocena
pomembnega incidenta, vkljucno z njegovo resnostjo in vplivom, ter kadar so na voljo, kazalniki
ogrozenosti;

na zahtevo skupine CSIRT vmesno porocilo o ustreznih posodobitvah stanja;

koncno porocilo, in to najpozneje v enem mesecu po predlozitvi priglasitve incidenta, ki vkljuCuje: -
podroben opis incidenta, vkljucno z njegovo resnostjo in vplivom, — vrsto groznje ali temeljnega
vzroka, ki je verjetno povzrocil incident, — izvedene blazilne ukrepe in take ukrepe, ki se izvajajo, in -
po potrebi cezmejni vpliv incidenta.

v primeru pomembnega incidenta, ki ob predlozitvi koncnega porocila iz prejsnje tocke Se vedno
poteka, priglasitveni subjekt predlozi porocilo o napredku, koncno porocilo pa najpozneje en mesec
po resitvi incidenta.



Bistveni subjekt

» vrste subjektov iz Priloge 1, ki imajo vsaj 250 zaposlenih ali letni promet vsaj 50 milijonov eurov ali
letno bilanCno vsoto vsaj 43 milijonov eurov

« ponudniki kvalificiranih storitev zaupanja in registri TLD ter ponudniki storitev DNS, ne glede na
njihovo velikost

« ponudniki javnih elektronskih komunikacijskih omrezij ali javno dostopnih elektronskih
komunikacijskih storitev, ki imajo vsaj 50 zaposlenih in letni promet ali letno bilancno vsoto vsaj 10
milijonov eurov

* subjekti javne uprave na drzavni ravni

« vrste subjektov iz Priloge 1, ki jih na predlog pristojnega nacionalnega organa dolocCi vlada z
odloCbo, tudi subjekti iz sektorja ,Upravljanje storitev IKT*

« subjekti, ki so doloCeni kot kriticni na podlagi zakona, ki ureja kriticno infrastrukturo



Globe bistveni subjekti

52. clen 1. odstavek

loba za pravno osebo - v visini od loba za odgovorno osebo pravne osebe .
loba za samostojnega

podjetnika (EUR)

Opis globe 0,5 % do 2% prometa, doseZzenega v |[drZzavnega organa in organov lokalne

prejSnjem letu skupnosti

10.000,00 € — 10.000.000,00 € 1.000,00 € — 10.000,00 € 5.000,00 € — 25.000,00 €
10.000,00 € — 10.000.000,00 € 1.000,00 € — 10.000,00 € 5.000,00 € — 25.000,00 €
10.000,00 € — 10.000.000,00 € 1.000,00 € — 10.000,00 € 5.000,00 € — 25.000,00 €
10.000,00 € — 10.000.000,00 € 1.000,00 € - 10.000,00 € 5.000,00 € - 25.000,00 €
10.000,00 € - 10.000.000,00 € 1.000,00 € - 10.000,00 € 5.000,00 € — 25.000,00 €

upravna izvrsba izvrsljivih odlocb — znesek ne sme presegati 10.000,00 €



Globe bistveni subjekti

52. ¢len 4. odstavek

— Globa za odgovorno osebo pravne
Globa za pravno osebo |osebe drzavnega organa in organov| Globa za samostojnega podjetnika
lokalne skupnosti

_ 3.000,00 € — 15.000,00 € 500,00 € — 3.000,00 € 1.000,00 € — 10.000,00 €
_ 3.000,00 € - 15.000,00 € 500,00 € — 3.000,00 € 1.000,00 € — 10.000,00 €
_ 3.000,00 € — 15.000,00 € 500,00 € — 3.000,00 € 1.000,00 € — 10.000,00 €
_ 3.000,00 € — 15.000,00 € 500,00 € — 3.000,00 € 1.000,00 € — 10.000,00 €
_ 3.000,00 € — 15.000,00 € 500,00 € — 3.000,00 € 1.000,00 € — 10.000,00 €
_ 3.000,00 € — 15.000,00 € 500,00 € — 3.000,00 € 1.000,00 € — 10.000,00 €
_ 3.000,00 € - 15.000,00 € 500,00 € — 3.000,00 € 1.000,00 € — 10.000,00 €
_ 3.000,00 € — 15.000,00 € 500,00 € — 3.000,00 € 1.000,00 € — 10.000,00 €
_ 3.000,00 € — 15.000,00 € 500,00 € — 3.000,00 € 1.000,00 € — 10.000,00 €
_ 3.000,00 € — 15.000,00 € 500,00 € — 3.000,00 € 1.000,00 € — 10.000,00 €
_ 3.000,00 € — 15.000,00 € 500,00 € — 3.000,00 € 1.000,00 € — 10.000,00 €



Pomemben subjekt

« vrste subjektov iz Priloge 2 tega zakona, vkljucno s tistimi, ki jih na predlog pristojnega nacionalnega
organa dolocCi vlada z odloCbo

« subjekti, ki so v drzavnih nacrtih zascite in reSevanja opredeljeni kot sluzbe drzavnega pomena, Ce
bi nedelovanje njihovih omreznih in informacijskih sistemov ogrozilo izvajanje nalog zascite in
reSevanja iz prej navedenih nacrtov / tudi doloci vlada z odlocbo

« drugi subjekti, ki so zavezanci




Globe pomemben subjekt

Globe pomemben subjekt - 53. ¢len 1. odstavek

loba za pravno osebo - v visini od 0,3 % .
loba za samostojnega

podjetnika

do 1,4% prometa, doseZenega v loba za odgovorno osebo

prejSnjem letu

7.000,00 — 7.000.000,00 € 1.000,00 €-7.000,00 € 3.500,00 € — 14.000,00€

7.000,00 - 7.000.000,00 € 1.000,00 €-7.000,00€  3.500,00 € —14.000,00€

7.000,00 - 7.000.000,00 € 1.000,00 €-7.000,00€  3.500,00 € —14.000,00€

7.000,00 - 7.000.000,00 € 1.000,00 €-7.000,00 € 3.500,00 € —14.000,00€

7.000,00 - 7.000.000,00 € 1.000,00 €-7.000,00 € 3.500,00 € — 14.000,00€

upravna izvrsba izvrsljivih odlocb — znesek ne sme presegati 7.000,00 € -



Globe — pomemben subjekt

Globe pomembni subjekti - 53. ¢len za 2. odstavek

loba za samostojnega
Globa za pravno osebo Globa za odgovorno osebo
podjetnika

3.000,00 € - 20.000,00 €

3.000,00 € — 20.000,00 €

3.000,00 € —20.000,00 €
3.000,00 € - 20.000,00 €
3.000,00 € —20.000,00 €
3.000,00 € - 20.000,00 €

3.000,00 € - 20.000,00 €

3.000,00 € - 20.000,00 €

3.000,00 € - 20.000,00 €

3.000,00 € - 20.000,00 €

3.000,00 € - 20.000,00 €

500,00 € —2.000, 00€

500,00 € —2.000, 00€

500,00 € —2.000, 00€
500,00 € —2.000, 00€
500,00 € —2.000, 00€
500,00 € —2.000, 00€

500,00 € —2.000, 00€

500,00 € —2.000, 00€

500,00 € —2.000, 00€

500,00 € —2.000, 00€

500,00 € —2.000, 00€

1.000,00 € — 10.000,00 €

1.000,00 € — 10.000,00 €

1.000,00 € — 10.000,00 €
1.000,00 € — 10.000,00 €
1.000,00 € — 10.000,00 €
1.000,00 € - 10.000,00 €

1.000,00 € - 10.000,00 €

1.000,00 € - 10.000,00 €

1.000,00 € — 10.000,00 €

1.000,00 € — 10.000,00 €

1.000,00 € — 10.000,00 €



Hvala za pozornost!

vojka.jesenko@gov.si
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