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Izkusnje Petrola pri upravljanju z informacijsko
varnostjo v luci ZInfV-1

Dr. Andrej Rakar, Vodja informacijske varnosti (CISO)
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ZinfV-1 kljucne zahteve

= sSamoregistracija zavezancev

» obvezno usposabljanje najvisjega vodstva vsaka 4 leta

= obvezno letno usposabljanje zaposlenih in skrbnikov IKT

» zagotavljanje integritete kadrov (lastnih in pogodbenih izvajalcev)
= izvajanje dolznega nadzorstva nad kljucnimi dobavitelji

« opredelitev varnostnih zahtev za kljucne dobavitelje

= preverjanje izpolnjevanja in uCinkovitosti varnostnih ukrepov

= ocena in samoocena skladnosti (najmanj na dve leti)
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|ZzZIvI

« Varnost dobavne verige
« Nadzor dostopov

= Varnostni ukrepi

» Odziv na incidente

» Preverjanje ucCinkovitosti

PETROL .




Varnost dobavne verige

Zahteva obvladovanje:
= programske opreme
» strojne opreme

« ljudi In procesov
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Ranljivosti dobavne verige
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Potencialna tveganja

» Programska oprema po narocilu, brez dokumentacije in
validacije

» Neupostevanje varnostnih priporocil pri implementaciji
resitev

« Nevzdrzevanje, zlasti varnostno

« Nadzor oddaljenih dostopov

= Priklop tuje opreme

PETROL .
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Ukrep: varnostno ocenjevanje

- Orodje za varnostno ocenjevanje
Kljucnih dobaviteljev:
v avtomatizirano
v pravno ustrezno
v cenovno sprejemljivo

v 0ocena na osnovi javno dostopnih informacij
v ni obdelave osebnih podatkov tretjih strank
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Faktorji ocenjevanja:
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Kljucni dobavitelji skupine Petrol

Overall Vendor Risk Brief for petrol.si
Prepared on Jun 06, 2025

OUR OVERALL VENDOR RISK SCORE OUR VENDOR BREACHES LTM OPEN VENDOR CRITICAL ISSUES
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Ukrep: kontrola zunanjih dostopov

- Direkten dostop do omrezja
= Ni kontrole nad dostopi
= izmenjava poverilnic

-  kompleksnost mrezne

Javno omrezje

arhitekture in administracije

Mobilna naprava

Omejitve po storitvah
Zunanja pozarna pregrada

Omejitve po streznikih

tiiki ggg

Interni uporabniki

Notranje omrezje
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Vecplastni nadzor dostopov

Kljuéni cilji

Poenostavitev omrezja, enotna varna tocka dostopa brez
direktne povezave do IS podjetja (smart proxy + cloudPC +
PAM)

Varen dostop za notranje in zunanje administratorje
(password-less) - PAM

Shramba poverilnic Upravljanje sprememb (Sef) - PAM

Natancno dolocena pravila za dostope (role, casovna
omejitev) - PAM

Avtomatizirana menjava poverilnic - PAM
Enotno belezenje, alarmiranje in porocanje - PAM
Snemanje sej za nedvoumne revizijske sledi - PAM

PETROL
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Ukrep: Vpeljava varnostnih kontrol
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Ukrep: Odziv na incidente

Varnostno operativni center
(SOC)

Stevilo in raznovrstnost napadov
se iz leta v leto povecCujeta

|lzredno pomembna je hitra
reakcija na napade

Za hitro in ucinkovito zaznavo
varnostnih incidentov je potrebna
uteCena ekipa visoko
usposobljenih analitikov

PETROL
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Preverjanje ucCinkovitosti ukrepov

PETROL

Red Teaming

— Focused on Detection & Response

— Goal Based and/or Threat Intel
Driven

— Best mirrors opportunistic
advanced attacker

— Blue unaware

Red
Teaming

Threat-Intel Testing

— Focused on Detection & Response

— Follows external Threat
Intelligence provider’s Targeted
Threat Intelligence (TTI) report

Purple Teaming scenarios

- Focused on Automated and Manual — Blue unaware
Detection, Not Response

- Goal Based

— Blue aware

Control Tuning

Control Tuning — Focused on Automated Detections
- Technique Based

— Blue/Red collaboration

Penetration Testing

Not focused on Detection /Response e Testing
Assurance Based

Defined Scope

Network, application, hardware,
social engineering, OT, etc.
Blue aware

Vulnerability Scanning

— Automated scanning of missing
patches or insecure configs

— Internal, external, or application
scanning w/ manual result review

Vulnerabhility Assessment/Scanning

Vir: IBM
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Ukrep: ,Red teaming” kibernetska vaja

Preverjanje ucinkovitosti obrambe, zaznavanja in odzivanja na incidente
s t.i. kibernetskimi vajami:

Pridobimo realno:

* oceno izpostavljenosti kibernetskim groznjam;

* oceno zrelosti organizacije pri obvladovanju kibernetskih grozenj;
* identificiramo podrocja, ki jih je potrebno izboljsati.
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Vprasanja
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